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Даже в тех случаях, когда хищение 
совершается путем использования учет-
ных данных собственника или иного вла-
дельца имущества, независимо от способа 
получения доступа к таким данным 
(тайно либо путем обмана воспользовался 
телефоном потерпевшего, подключенным 
к услуге «мобильный банк», авторизо-
вался в системе интернет-платежей под 
известными ему данными другого лица и 
т.п.), такие действия также подлежат ква-
лификации как кража. Поскольку винов-
ным не оказывается незаконного воздей-
ствия на программное обеспечение 

серверов, компьютеров или на сами ин-
формационно-телекоммуникационные 
сети. При этом изменение данных о состо-
янии банковского счета и (или) о движе-
нии денежных средств, происшедшее в 
результате использования виновным 
учетных данных потерпевшего, не может 
признаваться таким воздействием.  

Вместе с тем полагаем, что до того, 
как Верховный Суд РФ не обобщит и не 
разъяснит имеющиеся противоречия, бу-
дут продолжаться дискуссии среди уче-
ных1 и приниматься противоречивые ре-
шения правоприменителями. 
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Некоторые аспекты правовой регламентации 
хищений «виртуальных объектов» 

В современном обществе происходит 
процесс глобализации информационных 
технологий. Интернет-пространство рас-
ширяется с каждой минутой и предостав-
ляет человеку фактически неограниченные 
возможности в разных сферах жизнедея-
тельности. С развитием цифрового про-
странства расширяется практика соверше-
ния интернет-преступлений, так называе-
мых киберпреступлений. Вред, который 
наносится цифровыми преступлениями, 
растет с каждым днем, поэтому человек 
должен быть уверен в защите значимой 
для себя информации и личных данных. 

Киберпреступлением является любое 
преступление, которое совершено в элек-
тронной сфере с помощью информаци-
онно-коммуникационных технологий. 
Число киберпреступлений, а, следова-
тельно, и количество пострадавших от 
таких преступлений также постоянно 
растёт2.  
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При изучении виртуальных объектов 
как вида электронных цифровых денег 
чаще всего руководствуются правовой 
наукой и ставят виртуальные объекты, то 
есть игровую валюту, наравне с мобильно-
фиатной валютой (мобильно-фиатная ва-
люта – электронные денежные средства, 
хранящиеся без открытия банковского 
счета и переводимые посредством элек-
тронных средств платежа при помощи спе-
циальных технологий), валютой корпора-
тивного значения и криптовалютами3.  

Так, А.В. Лисаченко считает возмож-
ным признать виртуальные объекты са-
мостоятельной категорией объектов, 
функционирующих в рамках особого но-
вого киберпространства с «особенно-
стями и законами, зачастую отличными 
от законов обычного мира»4. 

Для борьбы с киберпреступностью, а 
также для результативного предотвраще-
ния совершения различных киберпресту-

DOI  10.51980/2021_2_194



― Криминологические и уголовно-правовые проблемы противодействия преступности ― 

195 

плений необходимо принятие целого 
ряда мер, которые будут направлены как 
непосредственно на предупреждение, так 
и на пресечение действий хакеров и ки-
бермошенников. К одной из таких мер 
следует отнести ужесточение и совер-
шенствование современного уголовного 
законодательства1. Другой мерой высту-
пает закрепление в уголовном законода-
тельстве научно обоснованных и понят-
ных для правоприменителя категорий и 
признаков, их разъяснение на уровне 
Пленума Верховного Суда РФ (что, в 
частности, до сих пор не сделано приме-
нительно к п. «г» («с банковского счета, 
а равно в отношении электронных денеж-
ных средств») ч. 3 ст. 158 УК РФ). Не 
случайно в специальной литературе ука-
зывается, что «имеющиеся недостатки в 
толковании действующего уголовного 
законодательства и в практике его при-
менения побуждают общество к постоян-
ному совершенствованию этих сфер уго-
ловно-правовой политики»2.  

В УК РФ в настоящее время присут-
ствует только одна глава, посвященная 
киберпреступности, которая предусмат-
ривает ответственность за совершение 
киберпреступлений – это глава 28 «Пре-
ступления в сфере компьютерной инфор-
мации», в которой содержатся всего 4 
статьи. В развитие данной главы 29 но-
ября 2012 г. был принят Федеральный 

закон № 207-ФЗ «О внесении изменений 
в Уголовный кодекс Российской Федера-
ции и отдельные законодательные акты 
Российской Федерации», который крими-
нализировал преступления, предусмот-
ренные ст. 159.3 УК РФ «Мошенничество 
с использованием платежных карт» и 
ст. 159.6 УК РФ «Мошенничество в сфере 
компьютерной информации». 

Следовательно, объекты виртуаль-
ного имущества полностью соответ-
ствуют категории цифровых прав. 
Именно поэтому законодатель рассмат-
ривает их не как виртуальные объекты 
собственности или обязательственные 
права, а в качестве «права на использова-
ние» или «права на право собственно-
сти», то есть на осуществление правомо-
чий собственника в рамках виртуальной 
реальности. В данном случае следует го-
ворить об определенном ограниченном 
цифровом праве, действующем по прави-
лам информационной системы3.  

В современный век цифровых техно-
логий практически вся информация хра-
нится на электронных носителях, по-
этому задача современного правоприме-
нителя состоит в правильной квалифика-
ции соответствующих деяний, связанных 
с киберпреступлениями, задача законо-
дателя – внести необходимые изменения 
и дополнения в правовые акты. 
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Некоторые объективные признаки присвоения или растраты,  
совершенных лицом с использованием своего служебного положения

При анализе состава преступления, 
предусмотренного ч. 3 ст. 160 УК РФ, в 
части совершения присвоения или рас-
траты лицом с использованием своего 
служебного положения изначально важ-
ное значение имеет не только сам субъ-
ект, но и объект преступления. 

1 Лагутин П. Д., Миханова Т.А. Указ. соч. С. 108. 
2 Уголовно-правовая политика в Российской Федерации : учебное пособие / С.М. Мальков, 

А.В. Шеслер, П.В. Тепляшин и др. Красноярск: СибЮИ МВД России, 2020. С. 67.  
3 Борисов Б.А. Указ. соч. С. 90. 

Проблема объекта преступления – 
одна из самых сложных и спорных про-
блем теории уголовного права. Содержа-
нием и характером объекта посягатель-
ства, или объекта уголовно-правовой 
охраны, в первую очередь определяется 
общественная опасность деяния, его 
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